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1 Sanktionslistenpriifung mit SANSCREEN

Auf Nummer sicher gehen!
Damit Thr Exportgeschéft wesentlichen Beitrag zu einer erfolgrei- S
chen Unternehmensentwicklung liefert und nicht zum Risiko wird,
missen Sie die Gewahrleistung von gesetzlichen Ausfuhrbeschran-

kungen und EG-Verordnungen sicherstellen.

SANSCREEN ist Thre Absicherung, dass Sanktionslisten ohne zusatz-
lichen manuellen Aufwand gepriift und Sie auf verdédchtige Adressen
hingewiesen werden. So vermeiden Sie im Vorfeld einen méglichen
GesetzesverstoR.

1.1 Fachliche Hintergriinde

Das AuRenwirtschaftsgesetz (AWG) geht vom Grundsatz der Freiheit des AuBenwirtschaftsverkehrs
aus. Dennoch enthalt das AWG Regeln, um eine erhebliche Stérung der auswartigen Beziehungen der
Bundesrepublik Deutschland zu verhiiten. Auf dieser Grundlage enthélt die AuRenwirtschaftsverord-
nung (AWV) konkrete Verbote und Genehmigungspflichten. Ein wesentlicher Bestandteil der Export-
kontrolle sind die MaBnahmen zur Bekampfung des Terrorismus. SANSCREEN erméglicht die Sicher-
stellung des weltweiten Handels in Ubereinstimmung mit den aktuell giiltigen Bestimmungen und Be-

schrankungen.

Mit der Verordnung (EG) Nr. 881/2002 vom 27.05.2002 hat die Européische Union restriktive MaB-
nahmen zur Bekdampfung des Terrorismus beschlossen. Gemal3 den dort enthaltenen Bestimmungen
diirfen bestimmten Personen, Gruppen oder Organisationen, die in den Sanktionslisten aufgeftihrt
sind, weder direkt noch indirekt finanzielle Vermégenswerte oder wirtschaftliche Ressourcen zur Ver-
fligung gestellt werden.

Der Begriff wirtschaftliche Ressource umfasst Vermogenswerte jeglicher Art, unabhangig davon, ob sie
materiell oder immateriell, beweglich oder unbeweglich sind, bei denen es sich nicht um Gelder han-
delt, die aber fiir den Erwerb von Geldern, Waren oder Dienstleistungen verwendet werden kdnnen.
Daher ist auch die direkte oder indirekte Lieferung von Giitern an die in den Sanktionslisten aufgefihr-

ten Personen, Gruppen oder Organisationen unabhangig vom Bestimmungsland untersagt.

Pflichten fiir Unternehmen
Haftung §§ 130 u. 9 OWiG, §§ 13 u. 14,2 StGB

# Unternehmen sind dazu verpflichtet, die Vorschriften der Exportkontrolle einzuhalten.
Insbesondere ist zu priifen, ob die an der Lieferung von Waren beteiligten Personen auf
den Anti-Terror-Listen gefiihrt sind

# Die Geschaftsleitung sowie deren vertretungsherechtigten Organe und Personen miissen
zumutbare OrganisationsmaBnahmen ergreifen, die mit ausreichender Wahrscheinlich-
keit sicherstellen, dass keine AuRenwirtschaftsverst6Be fahrldassig oder vorsatzlich be-
gangen werden

# Fir die Einhaltung der Exportkontrollvorschriften und die Sanktionslistenpriifung muss
ein Mitglied des Vorstands oder der Geschaftsfiihrung personlich verantwortlich sein
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2 Ihre Vorteile auf einen Blick

Zeiteinsparung und Reduzierung mithsamer manu-
eller Prifungen durch automatisierbare Priifungen
# keine Projektaufwénde
sofort einsatzbereit
tagesaktuelle Sanktionslisten von offiziellen Stellen
umfassende, revisionssichere Protokollierung
fachkundiger Anbieter-Support per Telefon, E-Mail
und Ticketsystem
kurze Amortisierungsdauer der initialen Kosten
Flexible und einfach skalierbare Cloud-L6osung
automatischer Update-Service

2.1 Datensicherheit

Thre Daten sind bei uns sicher aufgehoben. Unser Rechenzent-
rum ist nach der ISO/IEC 27001 zertifiziert. Dabei handelt es
sich um die international fithrende Norm ftir Informationssi-
cherheits-Managementsysteme (ISMS) und damit um die

wichtigste Datensicherheits-Zertifizierung.
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3 Einfache Dateniibernahme aus dem Vorsystem

3.1 Standardintegration in Partnersysteme
Fiir SANSCREEN und die meisten anderen BEX-Produkte gibt es von unseren ERP-Partnern bereits fer-

tige Integrationsbausteine, die schnellen und einfachen Anschluss an das jeweilige Vorsystem bieten.

A GENII COMPANY

Sage —{softgarden.)—

MesoNniCy .
Winline %

NV ERP
e.bootis
[ ]

Microsoft Dynamics 365
0—0 ;
Business Central

D Dynamics 365

3.2 Schnittstellen o e e
Dariiber hinaus ist auch eine automatisierbare Daten- Dateiuplond
tbernahme der Lieferdaten aus jedem weiteren Sys- Ausgewshie Dateien
tem moglich. Uber Datei- und Webserviceschnittstel- (L Datsen avswetien |

Datei Upload starten

len kann selbst entschieden werden wie viele Daten

importiert werden und welche Technologie genutzt

wird.
Hohe Flexibilitat bei der Anbindung
von Vorsystemen
Schnittstelle per Webservice oder CSV-Datei moglich
Manueller Upload und Automatisierung méglich
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4 Funktionsprinzipien von SANSCREEN

Cloudbasiert iiber unsere Rechenzentren

# AuBer den Desktop-PCs wird keine

weitere Hardware bendtigt

#» Pay per use - transparent und fair

Anbindung von ERP-Systemen ein-
fach moglich

Automatische Aktualisierung
Hohe Datensicherheit und Verfig-

Ihr Arbeitsplatz

9

Redundante Systeme in
unserem Rechenzentrum

Internet

Kommunikation

barkeit im eigenen, nach ISO27001 zertifizierten Rechenzentrum
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Business Logik
auf App-Server (J2EE)

Kommunikation

Monitoring
Archivierung

Mit SANSCREEN konnen sowohl Einzelsitze direkt gepriift (z.B. Bewerberadressen, neue Kunden, An-

derungen von Kundenadressen) als auch der gesamte Adressstamm (Debitoren, Kreditoren, Mitarbei-

ter) durch Anbindung Ihres Vorsystems in regelméaRigen Batchldufen einem Screening unterzogen wer-

den.

Eine umfangreiche Protokollierung halt die Bewegungen fest und ldsst auch zu einem spateren Zeit-

punkt den Nachweis erfolgter Priifungen zu. Optische Kennzeichen innerhalb der Software helfen bei

effizientem und benutzerfreundlichem Umgang.

4 ™
e N - N A
Ihr ERP-System SANSCREEN Updates
Belege Stammdatenverwaltung Sanktionslisten-Screening Internationale
Angebote, Debitoren, Kreditoren, Sanktionslisten
Auftrage, CRM, Mitarbeiter, ...
Lieferungen, ...
e || 220D
adressen Sichers
\ < Verbindung Prufadressen Sanktionslisten l((((
! inhouse,
https:/{
Prof- Protokol-
ergebnis ((((( [ lierung
\ —. \ L\ .
< j

Die Funktionalitaten von SANSCREEN orientieren sich an den derzeit geltenden gesetzlichen Regelun-

gen, die fir Unternehmen hindend sind:

p 2

VO (EG) Nr. 881/2002 vom

27.Mai 2002 - Malnahmen gegen das Al-Qaida-Netzwerk

VO (EG) Nr. 753/2011 vom

01. August 2011 - MaBnahmen gegen bestimmte Personen, Gruppen, Unternehmen und
Einrichtungen angesichts der Lage in Afghanistan

VO (EG) Nr. 2580/2001 vom

27.Dezember 2001) - MaRnahmen gegen sonstige Terrorverdéchtige

Beschluss (GASP) 2016/1693 betreffend restriktive MaBnahmen gegen ISIL (Da’esh)

und Al-Qaida

Verordnung (EU) 2019/796 iiber restriktive MaBnahmen gegen Cyberangriffe, die die
Union oder ihre Mitgliedstaaten bedrohen
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4.1 Sanktionslisten als Datengrundlage
Folgende Sanktionslisten sind immer im Umfang von SANSCREEN enthalten:

EU_CFSP
Herausgeber: European Union External Action: Common Foreign and Security Policy
Bezeichnung: Consolidated list of persons, groups and entities subject to EU financial sanc-
tions

GB_HMT
Herausgeber: HM Treasury, Office of Financial Sanctions Implementation

Bezeichnung: Consolidated list of Financial Sanctions Targets in the UK

US_SDN
Herausgeber: Office of Foreign Assets Controls, U.S. Department of Treasury
Bezeichnung: Specially Designated Nationals And Blocked Persons List
US_DPL
Herausgeber: Bureau of Industry and Security, U.S. Department of Commerce
Bezeichnung: Denied Persons List
CH_SECO
Herausgeber: Staatssekretariat fiir Wirtschaft SECO
Bezeichnung: Consolidated List

Bei Bedarf sind folgende Zusatzlisten optional erhiltlich:

US_EL
Herausgeber: Bureau of Industry and Security, U.S. Department of Commerce
Bezeichnung: Entity List
us_LSDP
Herausgeber: U.S. Department of State, Directorate of Defense Trade Controls
Bezeichnung: List of Statutorily Debarred Parties
US_LADP
Herausgeber: U.S. Department of State, Directorate of Defense Trade Controls
Bezeichnung: List of Administratively Debarred Parties
us_uL
Herausgeber: Bureau of Industry and Security, U.S. Department of Commerce
Bezeichnung: Unverified List
JP_METI
Herausgeber: METI Ministry of Economy, Trade and Industry
Bezeichnung: End User List
US_NPL
Herausgeber: U.S. Department of State, Bureau of International Security and Nonproliferation
Bezeichnung: Nonproliferation List
EU_IRAN
Herausgeber: Europdische Kommission / Rat der européischen Kommission
Bezeichnung: Iran Embargo
Die Personenliste des Iran-Embargos zahlt nicht zu den Anti-Terror-Listen sondern steht im
Zusammenhang mit einem Embargo gegen den Iran, daher separat erhaltlich.

BEX
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EU_RUSD
Herausgeber: Europaische Kommission / Rat der europaischen Kommission
Bezeichnung: Russland Embargo fiir Dual-use Giiter
Die Personenliste des Russland Embargo fiir Dual-use Giiter zdhlt nicht zu den Anti-Terror-
Listen sondern steht im Zusammenhang mit einem Embargo gegen Russland und ist daher
separat erhaltlich.

EU_RUSK
Herausgeber: Europaische Kommission / Rat der europaischen Kommission
Bezeichnung: Russland Embargo fiir den Kapitalmarkt
Die Personenliste des Russland Embargo fiir den Kapitalmarkt zéhlt nicht zu den Anti-Terror-
Listen sondern steht im Zusammenhang mit einem Embargo gegen Russland und ist daher se-
parat erhaltlich.

US_NONSDN
Herausgeber: Office of Foreign Assets Controls, U.S. Departmet of Treasury
Bezeichnung: Consolidated Sanctions List

HADDEX-Listen
Herausgeber: Reguvis Fachmedien GmbH (Kooperationspartner des Bundesanzeiger Verlages)
Direkt Gber BEX beziehbar.
Bezeichnung: HADDEX Sanktionslisten - Sammlung von internationalen und nationalen Sankti-
onslisten

PEP List
Herausgeber: info4c - direkt tiber den Herausgeber beziehbar.
Bezeichnung: Liste Politisch exponierter Personen (PEP)

4.2 Der Priifalgorithmus: S3-Logik

Die Daten werden fiir eine schnelle Adresssuche gegen ausgewahlte Sanktionslisten aufbereitet. Unser
S3-Algorithmus beriicksichtigt unterschiedliche Schreibweisen, Ubersetzungsfehler und phonetische
Ahnlichkeiten. Fiir die effiziente Suche werden hier schon Zusatzinformationen zu Adressteilen hinter-
legt. Der optimierte Such-Index von S3 ermoglicht dadurch der spateren Suche einen schnellen Ab-
gleich auf die vorhandenen Anti-Terroreintrage.

Bei der Suche nach Adressen ist es unser Ziel, die sogenannte "False-Positive"-Rate klein zu halten und
dabei aber auch jeden méglichen Eintrag zu finden, der zu einer Anti-Terror-Adresse gehort. Die S3-
Suche verwendet neben den fuzzy-basierten Algorithmen eine Distanzfunktion, die ein Ahnlichkeits-
mal’ zwischen den "Vektoren" der zu suchenden Adresse und "den Vektoren" der Anti-Terror-Adresse
bestimmt. Die verwendete Distanzfunktion beriicksichtigt neben der Ahnlichkeit der Eintrage auch die
Relevanz eines Wortbereiches. Zusétzlich kann die Suche noch durch Low-Priority Words so beein-
flusst werden, dass gangige Firmen oder Ortserweiterungen in ihrem Geschéaftsumfeld weniger vom
Suchalgorithmus gewichtet werden. Auch der Schwellenwert, ab welchem Grad der Ubereinstimmung
ein Treffer angezeigt wird, kann individuell eingestellt werden. Beide Funktionen empfehlen wir je-
doch nur erfahrenen Nutzern auf eigenes Risiko, da bei einer unsachgemaRen Handhabe, Treffer um-

gangen werden kdnnten.
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5 Assistenten und Funktionen

5.1 Priifldufe in der Ubersicht

> Alles auf einen Blick - schnelle Ubersicht
tber alle Aufgaben und Ereignisse
* Ampelsystem erméglicht schnelle Orientie-

nfos.
[ /] | ‘\ |\\\ ¢
» M

Screening Ubersicht |

=

Sanktionslisten-Prafung

Priffergebnisse diesen Monat Priffergebnisse insgesamt

rung bei der Bearbeitung einer Prufung -

* Infos und Statistiken zu Priifungen in der Ogmrie e 0 210 g
Vergangenheit Lewe rting Osersch it

20.11.2009 Enzelprifung Patricia Fink 7 Eintrage, & gespent, 0 konnen bereinigt werd|

Letzte Prfung am: 03.12.2009

Adresstreffer - .
Ergebnis: 7 Eintrage wurde(n) geprift. 0 Entra

Auf Bearbeitung wartend

23102007 Enzelprifung Rolando 1 Treffer
24042008  Enzelprifung Achim Ritz 1 Treffer
24042008 Dateiprifung address20b.csv 1 Treffer
05052008 Dateiprifung bt 3 Treffer

5.2 Protokollierung

Filter
* Luckenlose Protokollierung der durchge- o |Enzefprifung -] Lz mmg
fuhrten Priflaufe Bgebris | 7] DSintae 3112
#  Filterfunktionen zum schnellen Auffinden Status [ )
. . Referenz
einzelner Priifprotokolle
Datei
* Detailgrad der Protokollierung auswéahlbar
(Nur Ereignisse / vollstandige Protokollie-
rung) Datum - At Datei Referenz Ergebnis Namesblock
* Exportin verschiedene Formate moglich LA 07.12.2009 16:14_ Einzelprifing Adressireffer_|nada
20.11.2005 10:43 | Einzelprifung Adresstreffer | Patricia Fink
20.11.2005 10:43 | Einzelprifung Adresstreffer | Vink
20.11.2005 10:42 | Einzelprifung Adresstreffer | Huber

5.3 optional: Integration in AES3

Zusatzmodul Integration der Sanktionslistenprifung in die Ausfuhranmeldung
Automatische Priifung im Hintergrund beim Speichern von Ausfuhranmeldungen
Direkte Meldung im Rahmen des Plausibilitatspriifung

Kann tiber die Lizensierung von AES3 ergdnzt werden - ab Auspragung
Business im Preismodell MODULAR enthalten

W

@) Empfanger | Anmelder | Ausfiihrer | Vertreter d. Anmelders | Subuntemehmer | Dezentraler Komm

Adresse

S
TIN (Zollnummer) |:|
 C—

Sl [’Wr in Sanktionsliste vorhanden ]
Ort T

Postleitzahl

Land US | Vereinigte Staaten var
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5.1 Messenger-Funktion

Mit dem integrierten Messenger kdnnen Sie zu diversen Ereignissen E-Mail-Benachrichti-
gungen an beliebige Empféanger einrichten. So kénnen Sie sich informieren lassen, wenn
ein eingerichtete Batchpriifung erfolgt ist, oder beispielsweise es zu einem Trefferereig-
nis gekommen ist.

5.2 Mandantenfunktion — Abgrenzung von Rollen und Unternehmensstrukturen

SANSCREEN ist mandantenfdhig: Mandaten sind voneinander getrennte Systeme, was auch die Aus-
fuhrvorgédnge streng voneinander trennt. Damit lassen sich bspw. unterschiedliche Niederlassungen
abbilden. Ein User kann einem oder mehreren Mandanten zugeordnet werden. AuBer der Zuordnung zu

den Mandaten existieren noch unterschiedliche Rollen, welche einem User zugeordnet werden kdnnen.

Datenbank
Mandant 1

© —Q &

Datenbank
Anwender 2 Mandant 2
® Datenbank
Anwender 3 Mandant 3

5.3 Automatische Bereitstellung aktueller Sanktionslisten

Sie miissen sich keine Gedanken iiber Anderungen der Sanktionslisten machen oder dariiber Updates
einzuspielen. Diese werden Dank des automatischen Datenservices der BEX in Threm System automa-
tisch aktualisiert und sind stets auf dem aktuellen Stand.

BEX
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Noch Fragen? Kein Problem!

Wir sind fiir Sie da:

Per E-Mail:
info@bex.ag

Telefonisch:
+49 7361 999 39 33

(Mo-Fr: 8-18 Uhr)

Oder jederzeit unter:

www.bex.ag

BEX Components AG
GartenstralRe 97
73430 Aalen
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