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Auf Nummer sicher gehen!

Damit Ihr Exportgeschaft wesentlichen Beitrag zu einer erfolgreichen Unterneh-
mensentwicklung liefert und nicht zum Risiko wird, miissen Sie die Gewahrleis-
tung von gesetzlichen Ausfuhrbeschrankungen und EG-Verordnungen sicherstel-
len.

SANSCREEN ist Thre Absicherung, dass Sanktionslisten ohne zusadtzlichen manu-
ellen Aufwand gepriift und Sie auf verddchtige Adressen hingewiesen werden.
So vermeiden Sie im Vorfeld einen moéglichen Gesetzesverstol3.

1 Fachliche Hintergriinde

Das AuBenwirtschaftsgesetz (AWG) geht vom Grundsatz der Freiheit des AuRenwirtschaftsverkehrs aus. Den-
noch enthalt das AWG Regeln, um eine erhebliche Stérung der auswartigen Beziehungen der Bundesrepublik
Deutschland zu verhiiten. Auf dieser Grundlage enthilt die AuRenwirtschaftsverordnung (AWV) konkrete Verbote
und Genehmigungspflichten. Ein wesentlicher Bestandteil der Exportkontrolle sind die MaBnahmen zur Bekdamp-
fung des Terrorismus. SANSCREEN ermoglicht die Sicherstellung des weltweiten Handels in (Ibereinstimmung
mit den aktuell giiltigen Bestimmungen und Beschrénkungen.

Mit der Verordnung (EG) Nr. 881/2002 vom 27.05.2002 hat die Europédische Union restriktive MaBnahmen zur
Bekdmpfung des Terrorismus beschlossen. Gemal den dort enthaltenen Bestimmungen diirfen bestimmten Per-
sonen, Gruppen oder Organisationen, die in den Sanktionslisten aufgefiihrt sind, weder direkt noch indirekt fi-
nanzielle Vermogenswerte oder wirtschaftliche Ressourcen zur Verfligung gestellt werden.

Der Begriff wirtschaftliche Ressource umfasst Vermogenswerte jeglicher Art, unabhdngig davon, ob sie materiell
oder immateriell, beweglich oder unbeweglich sind, bei denen es sich nicht um Gelder handelt, die aber fiir den
Erwerb von Geldern, Waren oder Dienstleistungen verwendet werden konnen. Daher ist auch die direkte oder
indirekte Lieferung von Gitern an die in den Sanktionslisten aufgefiihrten Personen, Gruppen oder Organisatio-
nen unabhdngig vom Bestimmungsland untersagt.

Pflichten fiir die Unternehmen

Haftung §§ 130 u. 9 OWiG, §§ 13 u. 14,2 StGB

> Unternehmen sind dazu verpflichtet, die Vorschriften der Exportkontrolle einzuhalten. Insbe-
sondere ist zu priifen, ob die an der Lieferung von Waren beteiligten Personen auf den Anti-
Terror-Listen gefiihrt sind.

> Die Geschaftsleitung sowie deren vertretungsberechtigten Organe und Personen miissen zu-
mutbare OrganisationsmaBnahmen ergreifen, die mit ausreichender Wahrscheinlichkeit si-
cherstellen, dass keine AuBenwirtschaftsverstole fahrldssig oder vorsatzlich begangen wer-
den.

> Fir die Einhaltung der Exportkontrollvorschriften und die Sanktionslistenpriifung muss ein
Mitglied des Vorstand oder der Geschéftsfiihrung persénlich verantwortlich sein.
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2 ZweiLosungen

2.1  ASP-Ldsung iiber unser Rechenzentrum

keine Anschaffungskosten fiir Software

pay per use - transparent und fair

Anbindung von ERP-Systemen einfach moglich

Automatische Aktualisierung

Hohe Datensicherheit und Verfiigharkeit im
eigenen, nach 1IS027001 zertifizierten
Rechenzentrum

Sténdiges Monitoring

Arbeiten am eigenen Arbeitsplatz

2.2 Inhouse-Ldsung in Ihrem Unternehmen

einmaliger Lizenzerwerb

Aktualisierung (jahrliche Wartungsgebiihren)

volle Integration in Thre IT-Architektur

Installation in Threr Umgebung

individuelle Programmanpassungen moglich

individuelle Erweiterungen moglich

Verwaltung der Daten im eigenen Unternehmen
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Ihr Arbeitsplatz Redundante Systeme in
unserem Rechenzentrum

) Business Logik
auf App-Server (J2EE)

9

Internet

Kommunikation
Monitoring
Archivierung

9

Kommunikation

Systemarchitektur in lhrem Haus

Arbeitsplatz Unternehmens-IT
(Client)

L1~
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3 Sanktionslistenpriifung mit SANSCREEN

Mit SANSCREEN kénnen sowohl Einzelsitze direkt gepriift (z.B. Bewerberadressen, neue Kunden, Anderungen
von Kundenadressen) als auch der gesamte Adressstamm (Debitoren, Kreditoren, Mitarbeiter) durch Anbindung
Thres Vorsystems in regelmaBigen Batchlaufen einem Screening unterzogen werden.

Eine umfangreiche Protokollierung halt die Bewegungen fest und ldsst auch zu einem spateren Zeitpunkt den
Nachweis erfolgter Priifungen zu. Optische Kennzeichen innerhalb der Software helfen bei effizientem und be-
nutzerfreundlichem Umgang.

4 N
- ™ 4 N ([ )
Ihr ERP-System SANSCREEN Updates
Belege Stammdatenverwaltung Sanktionslisten-Screening Internationale
Angebote, Debitoren, Kreditoren, Sanktionslisten
Auftrage, CRM, Mitarbeiter, ...

Lieferungen, ... S Prof- )))))
Sichere

adressen
\ R Verbindung Prufadressen Sanktionslisten «((
Prof-

inhouse,
Protokol-
ergebnis lierun,
\ e | ) €K :g 2\ .

https://
A )

Die Funktionalitdten von SANSCREEN orientieren sich an den derzeit geltenden gesetzlichen Regelungen, die fir
Unternehmen bindend sind:

> VO (EG) Nr. 881/2002 vom
27.Mai 2002 - MaRnahmen gegen das Al-Qaida-Netzwerk
> VO (EG)Nr.753/2011 vom
01. August 2011 - MaBnahmen gegen bestimmte Personen, Gruppen, Unternehmen und Ein-
richtungen angesichts der Lage in Afghanistan
> VO (EG) Nr. 2580/2001 vom
27. Dezember 2001) - MaBnahmen gegen sonstige Terrorverdéchtige

3.1 Sanktionslisten als Datengrundlage

Folgende Sanktionslisten werden gepriift:

> EU_CFSP
Herausgeber: European Union External Action: Common Foreign and Security Policy
Bezeichnung: Consolidated list of persons, groups and entities subject to EU financial sanc-
tions

> GB_HMT
Herausgeber: HM Treasury, Office of Financial Sanctions Implementation
Bezeichnung: Consolidated list of Financial Sanctions Targets in the UK

> US_SDN
Herausgeber: Office of Foreign Assets Controls, U.S. Department of Treasury
Bezeichnung: Specially Designated Nationals And Blocked Persons List

> US_DPL
Herausgeber: Bureau of Industry and Security, U.S. Department of Commerce
Bezeichnung: Denied Persons List
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CH_SECO
Herausgeber: Staatssekretariat fiir Wirtschaft SECO
Bezeichnung: Consolidated List

Bei Bedarf sind folgende Zusatzlisten fiir die Produktversionen professionalund compact extended optional er-

haltlich:
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US_EL

Herausgeber: Bureau of Industry and Security, U.S. Department of Commerce
Bezeichnung: Entity List

US_LSDP

Herausgeber: U.S. Department of State, Directorate of Defense Trade Controls
Bezeichnung: List of Statutorily Debarred Parties

US_LADP

Herausgeber: U.S. Department of State, Directorate of Defense Trade Controls
Bezeichnung: List of Administratively Debarred Parties

us_uL

Herausgeber: Bureau of Industry and Security, U.S. Department of Commerce
Bezeichnung: Unverified List

JP_METI

Herausgeber: METI Ministry of Economy, Trade and Industry

Bezeichnung: End User List

US_NPL

Herausgeber: U.S. Department of State, Bureau of International Security and Nonproliferation
Bezeichnung: Nonproliferation List

EU_IRAN

Herausgeber: Europdische Kommission / Rat der europédischen Kommission

Bezeichnung: Iran Embargo

Die Personenliste des Iran-Embargos zahlt nicht zu den Anti-Terror-Listen sondern steht im
Zusammenhang mit einem Embargo gegen den Iran, daher separat erhaltlich.

EU_RUSD

Herausgeber: Europdische Kommission / Rat der europdischen Kommission

Bezeichnung: Russland Embargo fiir Dual-use Giter

Die Personenliste des Russland Embargo fiir Dual-use Giiter zahlt nicht zu den Anti-Terror-
Listen sondern steht im Zusammenhang mit einem Embargo gegen Russland und ist daher
separat erhaltlich.

EU_RUSK

Herausgeber: Europdische Kommission / Rat der europdischen Kommission

Bezeichnung: Russland Embargo fiir den Kapitalmarkt

Die Personenliste des Russland Embargo fiir den Kapitalmarkt zahlt nicht zu den Anti-Terror-
Listen sondern steht im Zusammenhang mit einem Embargo gegen Russland und ist daher
separat erhaltlich.

US_NONSDN

Herausgeber: Office of Foreign Assets Controls, U.S. Departmet of Treasury

Bezeichnung: Consolidated Sanctions List

PEP List

Herausgeber: info4c

Bezeichnung: Politisch exponierter Personen (PEP)
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3.2  Die Priifalgorithmen

Die Daten werden fiir eine schnelle Adresssuche aufbereitet. Bei der Aufbereitung der zu durchsuchenden Anti-
Terror-Listen werden schon unterschiedliche Schreibweisen, (Ibersetzungsfehler und phonetische Ahnlichkeiten
beriicksichtigt. Fur die effiziente Suche werden hier schon Zusatzinformationen zu Adressteilen hinterlegt.

Der optimierte Such-Index ermdglicht dadurch der spateren Suche einen schnellen Abgleich auf die vorhandenen
Anti-Terroreintrage.

Bei der Suche nach Adressen ist es unser Ziel, die sogenannte "False-Positive"-Rate klein zu halten und dabei
aber auch jeden moglichen Eintrag zu finden, der zu einer Anti-Terror-Adresse gehdort. Die Suche verwendet ne-
ben den fuzzy-basierten Algorithmen eine Distanzfunktion, die ein AhnlichkeitsmaB zwischen den "Vektoren" der
zu suchenden Adresse und "den Vektoren" der Anti-Terror-Adresse bestimmt. Die verwendete Distanzfunktion
beriicksichtigt neben der Ahnlichkeit der Eintrége auch die Relevanz eines Wortbereiches.
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4 Thre Vorteile auf einen Blick

4.1  Priifldufe in der Ubersicht

Alles auf einen Blick!

Ampelsystem ermoglicht schnelle Orientierung

Infos und Statistiken zu Priifungen in der
Vergangenheit

4.2 Protokollierung

Liickenlose Protokollierung der durchgefiihrten
Priflaufe

Filterfunktionen zum schnellen Auffinden
einzelner Prifprotokolle

4.3  Schnittstellen

Hohe Flexibiltat bei der Anbindung von
Vorsystem

Schnittstelle per Webservice oder CSV-Datei
moglich

Manueller Import oder Automatisierung moglich

4.4  optional: Integration in AES FOR YOU!

Zusatzmodul Integration der
Sanktionslistenpriifung in die Ausfuhranmeldung

Automatische Priifung im Hintergrund beim
Speichern von Ausfuhranmeldungen

Direkte Meldung im Rahmen des
Plausibilitatspriifung

Erhaltlich fiir die Produktversionen professional
und compact extended
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Screening Ubersicht |

Sanktionslisten-Prafung

Prifergebnisse diesen Monat Prifergebnisse insgesamt

0 geprifte Adressen. 0 2210 geprit

Letzte Prifung Ubersicht White-List

20112009 Einzelprifung Patricia Fikk 7 Eintrage, & gespent. [ kénnen bereinigt werd

Adressireffer Letzte Prifung am: 013.12.2009 )
Ergebris: 7 Eintrage wurde(n) geprift. 0 Einiray

Auf Bearbeitung wartend
23102007 Einzefprifung Rolanda 1 Treffer
24042008 Enzefprifung Achm Rtz 1 Treffer
24042008 Dateiprifung address20b csv 1 Treffer
05.052008  Dateprifung 40t 3 Treffer

Filter

Art [Enzelpr[}rfung v] Datumvon  01.09.

Ergebris [ - Datumbis 31 .12§

Status [ v]

Referenz

Datei
Datum - At Datei Referenz Ergebnis Namesblock

3 07.12.2009 16:14  Einzelpnifung Adresstreffer  nada
20.11.2009 10:43 | Bnzelprifung Adresstreffer | Patricia Fink
20.11.2009 10:43 | Bnzelprifung Adresstreffer | Vink
20.11.2009 10:42 | Bnzelprifung Adresstreffer | Huber

Schnittstelle

Schrittstellenverarbeitung | Fehlermonitor

Dateivpload

Ausgewahlte Dateien

Dateien auswahlen

Empfanger | Anmelder | Ausfiihrer | Vertreter d. Anmelders | Subuntemehmer | Dezentraler Kommd

Adresse

—

TIN (Zollnummer) ]
—

Rl [ I— em;f‘l':lamg: Adress-Treffer in Sanktionsliste vorhanden l
Crt Ll o = g

Postleitzahl

Land US | Vereinigte Stagten vor -
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5 Anderungshistorie
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Datum Bearbeiter Beschreibung der Anderung
11.07.2016 MAC Anlage des Dokuments
29.06.2017 HAA Neue Liste: NON-SDN
28.09.2018 HAA Anpassung Bezeichnung und Herausgeber der Sanktionslisten
16.01.2019 HAA Korrektur
18.03.2019 HAA Neu Russland Listen und Administratively Debarred Parties List
20.10.2020 HEJ Telefonnummer korrigiert
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Bei Fragen oder Interesse wenden
Sie sich bitte direkt an uns tber

Mail: info@bex.ag, Tel: +49 7361 999 39 33

Oder Sie schauen sich SANSCREEN noch
einmal im Internet an:

www.bex.ag

BEX Components AG
Gartenstralle 97, 73430 Aalen
Tel: +49 7361 999 3910
Mail: info@bex.ag
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